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• Developing and deploying SOC capabilities
for the academic sector – a teamwork of 
Universities and RTOs in the CEE region

• SOC v regióne strednej a východnej Európy 
(SOCCER)
• Program: Digitálna Európa - DIGITAL-
ECCC-2022-CYBER-03-SOC

• 10/2023 – 9/2026

Projekt SOCCER (I.)



• Zameranie: operatívne činnosti, nie výskumná činnosť

• Hlavné ciele projektu:
• vytvorenie a podpora SOC a iných tímov v akademickom prostredí
• zdieľanie CTI informácií
• spolupráca

Projekt SOCCER (II.)



Projektový tím



• SOC / SOC schopností v rámci 
bezpečnostných tímov (CSIRT)

• tvorba SOC4Academia toolbox

• tvorba materiálov pre SOC pripravenosť

• implementácia SOC alebo schopností SOC 
na univerzitách a v RTO v strednej a 
východnej Európe

Vytvorenie a podpora SOC / 
SOC schopností



• Modely SOC pre akademické prostredie
• prehodnocovanie existujúcich modelov a architektúr SOC

• umiestnenie SOC v organizačnej štruktúre

• možnosti implementácie SOC

• Definovanie požiadaviek (technických, právnych, personálnych) na budovanie 
SOC4Academia

SOC4Academia Toolbox (I.) 



• Modely vyspelosti pre SOC
• definovanie úrovní schopností a 

vyspelosti

• napojenie na model SIM3 pre 
akademické CSIRT a SOC

• požiadavky na organizáciu a 
prostredie SOC pre akademickú 
oblasť

SOC4Academia 
Toolbox (II.) 



• Tvorba Digital Forensics and Incident Response (DFIR) manuálov
• metodológia, nástroje, osvedčené postupy
• šablóny a vzorky politík a postupov
• prehľad softvérových a hardvérových riešení

• DIFR manuály pre:
• IR: ransomvér, únik údajov, malvér, sociálne inžinierstvo
• FA: základná metodológia, zaisťovanie digitálnych stôp, analýza forenzných 

artefaktov – Windows, Linux, MacOS, Android

SOC4Academia Toolbox (III.) 



SOC4Academia Toolbox (IV.) 



• Prehľad softvérových a hardvérových riešení
• SIEM, SOAR, EDR, XDR
• Inventarizácia aktív
• Monitorovanie sietí
• Správa bezpečnostných incidentov
• Zdroje CTI, platformy na zdieľanie CTI
• Hodnotenie zraniteľností a skenovanie

SOC4Academia Toolbox (V.) 



• cieľom nie je vynájsť koleso

• použitie súčasných osvedčených postupov, existujúcich noriem a materiálov
komunity

• široko používané a osvedčené nástroje (s minimálnými finančními nárokmi) 

SOC4Academia Toolbox (VI.) 



• Príprava organizácií:

• Výber životaschopných modelov SOC 
pre akademickú oblasť

• Posúdenie možnosti externej podpory

• Riešenie chýbajúcich schopností

SOC pripravenosť (I.)



• Tvorba podporných materiálov a nástrojov:
• Školenia o bezpečnostnom povedomí a odolnosti (osobne a online)

• Školenia na rozvoj základných analytických zručností pre schopnosti SOC a DFIR

• Nástroje na vzdelávací systém pre personalizované vzdelávanie

• Prípravy osvedčených postupov pre akademické komunity

• Nástroje na podporu situačného povedomia

SOC pripravenosť (II.)



• Posúdenie možnej cieľovej úrovne vyspelosti
organizácie

• Získanie a implementácia potrebného hardvéru, 
softvéru a personálu

• Implementácia SOC alebo SOC schopností

• udržateľnosť

Implementácia SOC / SOC schopností 
v akademických inštitúciách



• Definovanie pravidiel pre výmenu CTI 

• Implementácia a nasadenie platformy na 
výmenu CTI

• Vytvorenie medziuniverzitného hubu pre 
výmenu CTI

• Vytvorenie medziuniverzitnej znalostnej a 
výskumnej databázy

Cyber Threat Inteligence



• Integrácia s CSIRT komunitou

• získavanie a zdieľanie vedomostí 

• budovanie spolupráce

• Príprava pre vstup do komunít bezpečnostných tímov

• TF-CSIRT a FIRST

Integrácia v medzinárodných 
zoskupeniach



https://soccer.agh.edu.pl/en



Ďakujem za pozornosť!

soccer.agh.edu.pl pavol.sokol@upjs.sk

SOCCER projekt je podporený  European Cybersecurity Competence Centre - grantovou zmluvou číslo 101128073

https://www.cc.agh.edu.pl/pl/o-centrum/index.html
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