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ZELENŠIE A BEZPEČNEJŠIE 
SERVEROVNE UK

Súčasný pohľad na energie a bezpečnosť IKT infraštruktúry 



ODDELENIE INFRAŠTRUKTÚRY IKT

• ODDELENIE SPRAVUJE

• ~ 100 fyzických serverov a 400+ VM (75 pre súčasti a projekty)

• 3 centrálne serverovne (UVP, FMFI, RUK) vrátane zariadení UPS,
EPS, chladenia, 5 diskových polí, 3 páskové knižnice

• AGENDA ODDELENIA

• zabezpečenie kompletného životného cyklu serverov

• prevádzka HPC, VSAN, VI

• prevádzka a rozvoj chrbticovej LAN,

• zálohovanie a archivácia systémov a dát

• monitorovanie kapacitných a prevádzkových parametrov

• zabezpečenie vzdialeného prístupu k systémom

• starostlivosť o bezpečnosť a integritu systémov



Vývoj globálnej spotreby elektriny



Dátové centrá očami štatistikov



Spotreba elektriny v dátovom centre

• Servery
• Konektivita
• Chladenie
• Svietenie
• Zvlhčovanie
• Straty



VÝCHODISKOVÝ STAV

INFRA
COMPUTE 

NODES
pCPU cCPU

FREQ 
(GHZ)

RAM 
(TB)

HDD 
(TB)

VC3 
(2009)

14 64 256 147 1 25

VC4
(2015)

20 36 272 727 3,77 72

VC5 
(2019)

26 54 636 1330 7 345

HPC
(2020)

26 52 1330 1500 12 190

VC3
23%

VC4
17%

VC5 
24%

HPC
36%

MAXIMÁLNA SPOTREBA CPU V 
INFRAŠTRUKTÚRE

VC3 VC4 VC5 HPC

4% svetovej spotreby elektrickej energie využívajú dátové centrá (r. 2002)



ENERGETICKÁ EFEKTIVITA

INFRA P (W) E (W/GHz)

VC3 5320 10,33

VC4 3420 4,84

VC5 5462 3,30

HPC 8220 2,81
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Celkový a relatívny príkon infraštruktúry

P (W) E (W/GHz)

CPU spotrebuje 30% energie v DC (22,5kW)



VYPÍNANIE ZARIADENÍ ?

COMPUTE 
NODES

pCPU cCPU Freq (GHz) RAM (TB) HDD (TB)
ÚSPORA 
ENERGIE

-16,28% -27,72% -9,10% -3,49% -4,21% -3,96%
23,33%

(16kW)*

-14/86 -64/202 -254/2462 -147/3686 -1/24 -25/632 5320/22802

Odstavenie VC3 (v prevádzke od 2009!) 

3*5320  W (CPU), 1/3 zvyšok hw + 1/3 chladenie



REAKTÍVNY vs PREAKTÍVNY PRÍSTUP

https://www.cpubenchmark.net/multi_cpu.html



MONITORING & AKTÍVNE RIADENIE

• Zabbix 6.4• vCenter 7.0



ODPORÚČANIA PRE PRAX

1. Dodržiavanie plánovanej životnosti HW

2. Prednákupná optimalizácia konfigurácie pre súlad s použitím

3. Vyladenie parametrov spotreby v BIOSe

4. Monitoring napájania a spotreby počas prevádzky

5. Dynamický aplikačný manažment napájania (VI, HPC)

6. Centralizácia výpočtovej kapacity UK

7. Vnútorná rotácia = recyklácia HW (HPC→vSAN → ESX)



PRÍNOSY SPRÁVY ŽIVOTNÉHO CYKLU 

Novšie zariadenia

• majú zabudované mechanizmy pre 

riadenie odberu (power mgmt)

• poskytujú vyššiu výpočtovú hustotu

• nemajú nižšiu produkciu tepla, ale 

efektívnejšie sa chladia a majú 

• sú vhodne prispôsobené pre masívnu 

virtualizáciu, ktorá prináša lepšie 

využitie kapacity (80%)

• efektívnejšie využitie kapacity UPS 

znižuje relatívne straty

Staršie zariadenia

• Vyžadujú viac fyzického priestoru

• Horšie sa uplatňujú princípy teplej a 

studenej uličky

• majú menej flexibilnú centrálnu 

správu

• Nemajú implementované 

štandardné protokoly pre dohľad 

(IPMI)

• Nepodporujú šifrovaný LDAP

• Majú neplatné kryptografické 

protokoly



Dopady na bezpečnosť

• Starší hw

• Firmvér, ktorý je 

zraniteľný

• Nové zariadenia

• Implicitné šifrovanie a 

digitálne certifikáty

• Správna konfigurácia

• Výkon na monotoring, 

SIEM



Stratégia presadzovania trvalo udržateľnej 
prevádzky IT

• Redefinícia existujúcich IKT procesov a integrácia nových IKT procesov v kontexte projektu –

zapracovanie téz projektu do modelov riadenia IKT

• Integrácia projektu s aktivitami priamo nesúvisiacimi s prevádzkovaním IT

• Zvyšovanie vedomostnej úrovne používateľov o problematike udržateľnej prevádzke služieb IKT

• Podpora zo strany vedenia univerzity a vedení fakúlt

• Rozdelenie riešenia problematiky na fázy z časového a vecného hľadiska

• Meranie, reportovanie a redukovanie environmentálnej záťaže vyprodukovanej prostriedkami 

IKT

• Využitie IT a úplná náhrada tradičných aktivít, ktoré produkujú environmentálnu záťaž



CESTY K DOSAHOVANIU CIEĽOV

• Konsolidácia serverovej infraštruktúry virtualizáciou a sústredením serverov do centrálnych 
serverovní UK

• Monitorovanie záťaže serverov v spojitosti jej s optimálnym využitím

• Nevykonávanie nadbytočných operácií a neukladanie multiplicitných dát 

• Automatický útlm výkonu až vypínanie serverov a v časoch mimo špičky a presadzovanie 
inteligentných techník chladenia serverovne. 

• Optimalizácia chladenia serverovní a zariadení UPS

• Využitie odpadového tepla z klimatizácie serverovní

• Využitie solárnej energie pre zníženie odberu elektrickej energie pre serverovne

• Vyradenie serverov a sieťových zariadení, ktoré nevykonávajú užitočnú prácu

• Insourcovanie virtuálnych serverov pre súčasti UK



Ďakujem za pozornosť

Q & A

NAJZELENŠIA ENERGIA JE TÁ, KTORÚ 
NEBOLO POTREBNÉ VYROBIŤ !


	Snímka 1
	Snímka 2
	Snímka 3: Vývoj globálnej spotreby elektriny
	Snímka 4: Dátové centrá očami štatistikov
	Snímka 5: Spotreba elektriny v dátovom centre
	Snímka 6
	Snímka 7: ENERGETICKÁ EFEKTIVITA
	Snímka 8: VYPÍNANIE ZARIADENÍ ?
	Snímka 9: REAKTÍVNY vs PREAKTÍVNY PRÍSTUP
	Snímka 10: MONITORING & AKTÍVNE RIADENIE
	Snímka 11: ODPORÚČANIA PRE PRAX
	Snímka 12: PRÍNOSY SPRÁVY ŽIVOTNÉHO CYKLU 
	Snímka 13: Dopady na bezpečnosť
	Snímka 14: Stratégia presadzovania trvalo udržateľnej prevádzky IT
	Snímka 15: CESTY K dosahovaniU cieľov
	Snímka 16: Ďakujem za pozornosť

