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2. UCEL DOKUMENTU

V sulade s Vyhlaskou MIRRI €. 401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v prevadzke informacnych technologii
verejnej spravy (dalej len ,Vyhlaska o riadeni projektov*) je dokument 1-03 Pristup k projektu uréeny na rozpracovanie detailnych

Podpis
Datum (alebo elektronicky
suhlas)

31.5.2024

Meno
Pavol Sokol
Pavol Sokol

informacii pripravy projektu z pohladu aktualneho stavu, budiceho stavu a navrhovaného rieSenia.

Dokument Pristup k projektu v zmysle Vyhlasky o riadeni projektov a prilohy €. 8 vyzvy PSK-MIRRI-614-2024-DV-EFRR (Podpora v
oblasti kybernetickej a informacnej bezpe€nosti na regionalnej trovni — verejné a Statne vysoké Skoly) obsahovat opis navrhovaného
rieSenia, architekturu rieSenia projektu na Urovni biznis vrstvy, aplikanej vrstvy, datovej vrstvy, technologickej vrstvy, infrastruktary
navrhovaného rieSenia, bezpecnostnej architektury, Specifikaciu udajov spracovanych v projekte, Cistenie udajov, prevadzku a udrzbu
vystupov projektu, prevadzkové poziadavky, poZiadavky na zdrojové kédy. Dodavané rieSenie musi byt v sulade so zakonom. Zarovern

opisuje aj implementaciu projektu a preberanie vystupov projektu.

2.1 Pouzité skratky a pojmy

Z hladiska formalneho su pouzité skratky a pojmy ramci celého dokumentu definované priebezne, Standardne pri prvom pouziti v

zéatvorke oznacenim (,dalej len®).

2.2 Konvencie pre typy poziadaviek (priklady)

V ramci projektu budu definované tri zakladné typy poziadaviek:

1) funkéné (pouzivatel'ské) poziadavky maju nasledovnu konvenciu:

Fxx (F — funkéna poZziadavka, xx — €islo poziadavky)

2) Nefunkéné (kvalitativne, vykonové - Non Functional Requirements - NFR) poziadavky maju nasledovnu konvenciu:

Nxx (N — nefukéna poziadavka (NFR), xx — €islo pozZiadavky)

3) Technické poziadavky maju nasledovnu konvenciu:
Txx (T — technicka poziadavka, xx — ¢islo poziadavky)
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3. POPIS NAVRHOVANEHO RIESENIA

Cielom predlozeného projektu je vzhfadom na bezpeénostné hrozby a ich vyvoj a suasne vyvoj legislativnych poziadaviek, zvySenie
Grovne a odolnosti kybernetickej a informaénej bezpeénosti, najma kritickej infrastruktury v prostredi UPJS. Stgasne je ciefom
projektu zvySenie schopnosti UPJS identifikovat relevantné bezpeénostné udalosti a nasledne aj kybernetické bezpe&nostné incidenty.

Na splnenie tohto ciela, bude Ziadatel (UPJS) v ramci projektu realizovat opatrenia na zvy$enie urovne informaénej a kybernetickej
bezpeénosti na UPJS (dalej len ako ,hlavna aktivita projektu”). Prinosy z tohto projektu budu mat nielen zamestnanci a $tudenti UPJS,
ale aj ini pouzivatelia informaénych systémov a inych technoldgii a produktov UPJS vratane pouzivatelov akademického informaéného
systému AiS2. Vzhladom na rozsah a komplexnost riadenia informacnej a kybernetickej bezpecnosti, ako aj povahu jednotlivych
bezpecénostnych opatreni, projekt je rozdeleny do niekolkych podaktivit (Ciastkovych uloh):

(A) Riadenie informacnej a kybernetickej bezpecnosti

V ramci projektu dojde k vypracovaniu, resp. doplneniu dokumentacie nevyhnutnej k riadeniu informacnej a kybernetickej bezpe€nosti
na UPJS. Stéastou projektu bude vypracovanie bezpe&nostnej stratégie a bezpeénostnej politiky a doplnenie inventarizacie aktiv,
analyzy aktiv, bezpe€nostnych hrozieb, zranitelnosti, rizik a dopadov. Pre kazdu oblast bezpec¢nostnych opatreni uvedenych vo
vyhlaske NBU &. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a truktira bezpe&nostnej dokumentacie
a rozsah vSeobecnych bezpeénostnych opatreni (dalej len ,vyhlaska NBU®“) déjde k spracovaniu nevyhnutnej dokumentacie
a nastaveniu prislusnych procesov. Déjde k realizacii nasledujucich podaktivit (Cinnosti):

1) Vypracovanie a aktualizacia bezpe¢nostnej dokumentacie
e  vypracovanie a implementacia $pecifickych internych riadiacich aktov pre vybrané oblasti kybernetickej a informacnej
bezpecnosti,
e  vypracovanie/aktualizacia bezpecnostnej stratégie,
e  vypracovanie Statutu bezpe€nostného vyboru,
e  vypracovanie bezpecnostnej politiky.

2) Pre oblast riadenia rizik:

. Identifikacia aktiv suvisiacich so zariadeniami na spracovanie informacii a centralne zaznamenavanie inventaru tychto
aktiv podla ich hodnoty vratane urcenia ich vlastnika, ktory definuje poziadavky na ich dévernost, dostupnost a integritu,

e  Vykonanie klasifikacie informacii a kategorizacia sieti a informacnych systémov,

. implementaciu systému pre inventarizaciu aktiv,

e  vypracovanie interného riadiaceho aktu riadenia rizik kybernetickej a informacnej bezpec€nosti,

e vykonanie riadenie rizik pozostavajluce z identifikacie zranitelnosti, identifikacie hrozieb, identifikacie a analyzy rizik
podla metodiky Narodného bezpecnostného uradu s ohfadom na aktivum, ur€enie vlastnika rizika,

. implementacie organizaénych a technickych bezpecnostnych opatreni,

e analyzy funkéného dopadu (BIA) a pravidelného preskimavania identifikovanych rizik v zavislosti od aktualizacie
prijatych bezpec€nostnych opatreni.

3) Pre oblast personalne bezpecnosti:
e  vypracovanie interného riadiaceho aktu s bezpecnostnymi zasadami pre koncovych pouzivatelov,
e  vypracovanie postupov a procesov upravujucich persondlnu bezpecnost organizacie prostrednictvom interného
riadiaceho aktu,
e  vypracovanie postupov pri zaradeni osoby do niektorych z bezpecnostnych roli,
e  vypracovanie postupov pri skonéeni pracovnopravneho vztahu alebo iného obdobného vztahu,
e vypracovanie postupov pri porusSeni bezpecnostnych politik.

4)  Pre oblast riadenia pristupov:
e  vypracovanie postupov a procesov upravujucich riadenie pristupov organizacie a
e  vypracovanie zasad riadenia pristupov oséb k sieti a informaénému systému.

5) Riadenie kybernetickej a informacnej bezpec¢nosti vo vztahoch s tretimi stranami
e  vypracovanie interného riadiaceho aktu upravujuceho zasady kybernetickej a informacnej bezpecnosti vo vztahoch s
tretimi stranami.

6) Bezpecnost pri prevadzke informacnych systémov a sieti
e vypracovanie interného riadiaceho aktu v oblasti riadenia zmien, riadenia kapacit, inStalacie softvéru v sietach a
informacnych systémoch, inStalacia zariadeni v sietach a informacnych systémoch, zaznamenavanie bezpe¢nostnych
zaznamov a zaznamenavanie a vyhodnocovanie prevadzkovych zaznamov.

7) V oblasti hodnotenie zranitelnosti a bezpe€nostné aktualizacie
e  vypracovanie interného riadiaceho aktu upravujiceho proces riadenia implementacie bezpecnostnych aktualizacii
a zaplat.

8) V oblasti ochrany proti Skodlivému kodu
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e vypracovanie interného riadiaceho aktu s poziadavkami na urenie zodpovednosti pouzivatelov, pravidiel pre inStalaciu
a monitorovania potencialnych ciest prieniku Skodlivého kodu.

9) V oblasti sietovej a komunikaénej bezpeénosti
e  vypracovanie interného riadiaceho aktu upravujiceho pravidla sietovej a komunika¢nej bezpecnosti.

10) V oblasti akvizicie, vyvoja a udrzby informacnych technolégii verejnej spravy
e  vypracovanie interného riadiaceho aktu upravujuceho poziadavky na akviziciu, vyvoj a udrzbu sieti a informacnych
systémov, ktoré sa uplatfiuju na obstaravané, vyvijané a udrziavané komponenty s digitalnymi prvkami,
e  vypracovanie metodiky softvérového vyvoja v podobe interného riadiaceho aktu, definujice bezpecnostné poziadavky
na vsetky fazy zivotného cyklu vyvoja SW (SSDLC) pre vyvijané produkty — Akademicky informacny systém AiS2, portal
pre spravu projektov CCVaPP.

11) V oblasti zaznamenavanie udalosti a monitorovania
e  vypracovanie dokumentacie spdsobu monitorovania a fungovania Log manazment systému a centralneho nastroja na
bezpecnostné monitorovanie a zadefinovanie spdsobu evidencie prevadzkovych zaznamov, ich vyhodnocovania,
spbsobu hlasenia podozrivej aktivity, zodpovednej osoby a dalich povinnosti;
e  vypracovanie interného riadiaceho aktu, ktory obsahuje a upravuje povinnosti definované platnou legislativou pre oblast
zaznamenavanie udalosti a monitorovania.

12) V oblasti fyzickej bezpe€nosti a bezpecnosti prostredia
e vypracovanie interného riadiaceho aktu upravujuceho fyzicki bezpe€nost a bezpecnost prostredia.

13) V oblasti kryptografickych opatreni
. definovanie pravidiel vyuzitia kryptografickych prostriedkov pouzivajucich dostatocne odolné kryptografické mechanizmy
na ochranu udajov pri ich prenose alebo ulozeni v ramci sieti a informaénych systémov,
e  vypracovanie interného riadiaceho aktu upravujuceho systém spravy kryptografickych klti¢ov a certifikatov.

14) V oblasti kontinuity prevadzky

e vypracovanie interného riadiaceho aktu obsahujuceho a upravujuceho kontinuitu prevadzky nasledkom kybernetického
bezpec€nostného incidentu alebo inej krizovej situacie,

e vykonanie analyzy dopadov na informacné systémy a siete univerzity,

e  vypracovanie stratégie a krizovych planov prevadzky na zaklade analyzy vplyvov kybernetického bezpecnostného
incidentu na informaéné systémy a siete univerzity, najma pre oblast malvéru, ransomvéru, uniku udajov, rozsiahleho
DDosS utoku,

e  vypracovanie postupov zélohovania na obnovu siete a informaéného systému po jeho naru$eni alebo zlyhani v désledku
kybernetického bezpenostného incidentu alebo inej krizovej situacie.

15) V oblasti auditu a kontrolnych €innosti
e  vypracovanie interného riadiaceho aktu pre oblasti auditu a kontrolnych ¢innosti v oblasti informacnej a kybernetickej
bezpecnosti.

UPJS planuje vyssie uvedené aktivity obstaravat (rozpodtova poloZka - Vypracovanie dokumentacie a procesov riadenia informacénej
a kybernetickej bezpeénosti).

(B) Oblast’ riadenie pristupov

V oblasti riadenia pristupov déjde k revizii aktualnej bezpe&nostnej politiky. UPJS si je vedoma toho, Ze v oblasti riadenia pristupov su
privilegovani pouzivatelia tou skupinou pouzivatelov, ktorych ziskanie privilégii ma pre organizaciu vacsi dopad. V ramci projektu dojde
k zavedeniu prisnejSich bezpecnostnych opatreni smerom k privilegovanym pouzivatelom z IT oddeleni univerzity. To vyZaduje aj
zavedenie viacfaktorového overenia vo vSetkych systémoch, ktoré to umoznuju.

V réamci projektu budu zakupené bezpecnostné tokeny na preukazanie identity spravcov (rozpoctova polozka - Bezpe€nostny klig).

(C) Oblast’ hodnotenia zranitel'nosti a bezpeénostnych aktualizacii

Identifikacia bezpe¢nostnych zranitelnosti a nasledna aplikacia vhodnej formy mitigacie danej zranitelnosti (napr. vo forme aktualizacie)
predstavuje jednu z déleZitych preventivnych opatreni. UPJS pravidelne vyhladdva bezpeénostné zranitelnosti v ramci svojej
infrastruktury a IT oddelenia jednotlivych pracovisk spolocne s bezpe€nostnym CSIRT timom ich nasledne odstranuju.

Cielom tejto podaktivity je rychla a efektivna identifikacia bezpeénostnych zranitelnosti a ich odstrafiovanie.

V ramci projektu dojde k revizii bezpe¢nostnej politiky, identifikacii a hodnotenia zranitelnosti a realizacie bezpe¢nostnych aktualizacii,
k zakupeniu licencie nastroja na vyhodnocovanie bezpecnostnych zranitelnosti (rozpoctova polozka - Softvérovy nastroj na skenovanie
zranitelnosti) a k realizacii minimalne dvoch vyhodnocovani bezpe€nostnych zranitelnosti.
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(D) Oblast’ zaznamenavania udalosti a monitorovanie

Zaznamenavanie udalosti z infrastruktiry organizacie je nevyhnutné k tomu, aby bolo mozné nasledne identifikovat vzniknuté
bezpeé&nostné incidenty. UPJS disponuje vlastnym CSIRT timom, ktorého ulohou je aj monitorovanie infrastruktury a sprava
bezpec€nostnych technoldgii pre takyto monitoring. Tento bezpe€nostny tim pracuje s bezpe¢nostnymi technolégiami od spolo¢nosti
Microsoft a ESET a vyuziva aktualne dostupné moznosti tychto technolégii. To sa v si€asnej dobe ukazuje ako nedostacujice a je
nevyhnutné implementovat plnohodnotny SIEM systém.

V rémci tejto aktivity je planované obstaranie hardvérovych a softvérovych €asti pre dohfadovu €ast bezpe¢nostného timu. To si bude
vyZzadovat implementaciu centralneho manaZmentu logov a SIEM systému v prostredi UPJS. Bude zavedené pre kritické sietové prvky
UPJS, centralny sietovy prvok a kritické informagné systémy a sluzby univerzity. Predpoklada sa zapojenie 120 tychto systémov,
sietovych prvkov, centralneho firewallu vratane infrastruktiry nevyhnutnej pre vyvoj akademického informaéného systému AiS2.

Ciefom tejto podaktivity je rychla a efektivna identifikacia bezpe¢nostnych udalosti a kybernetickych bezpe&nostnych incidentov.

V ramci projektu sa bude obstaravat’ SIEM systém, ktorého sucastou je aj log manazment (softvér, hardvér, implementacia, nastavenie
pravidiel) (rozpoc¢tova polozka - LMS a SIEM). Sucasne dojde k zakupeniu technickej ¢asti dohladového centra — 2 vacsich obrazoviek
a 4 pracovnych stanic, dedikovanych pre pracu s bezpe&nostnymi technolégiami implementovanymi na UPJS (rozpodtova polozka - IT
pre dohladové centrum). NavySe je nutné bezpeéne uchovavat zaznamy a vysledne analyzy. K tomuto ucelu bude zakipené dalSi
Ulozny priestor (rozpoctova polozka - Datové Ulozisko NAS).

Polozky (LMS a SIEM, IT pre dohladové centrum, Datové UloZisko NAS) ktoré bude UPJS obstaravat' v ramci projektu, budu tvorit
funkény celok dohladového centra, oddeleny od ostatnej prevadzkovej infrastruktary.

(E) Oblast’ rieSenia kybernetickych bezpecnostnych incidentov

Ako uZ bolo vy$sie spomenuté UPJS disponuje vlastnym bezpe&nostnym timom (CSIRT-UPJS) a st¢asne aj procesnym riadenim
rieSenia kybernetickych bezpe€nostnych incidentov.

V ramci projektu je cielom zvysit adekvatnost reakcie na kybernetické bezpecnostné incidenty, ale aj schopnosti predchadzat tymto
bezpecnostnym incidentom. V ramci projektu ddjde k zakupeniu internej infrastruktiry bezpecnostného timu, ktora slizi na prevadzku
systémov pre vyhladavanie bezpe€nostnych zranitelnosti, evidenciu bezpe€nostnych incidentov, vyhladavanie verejne dostupnych
zdrojov a informacii o bezpec€nostnych hrozbach a pod. (rozpoc¢tové polozky — Server, Zalozny zdroj 2, Switch).

(I) Sietova a komunikacna bezpecnost’

PocitaCova siet a iné komunikacné siete v suasnej dobe predstavuju neoddelitelnu su€ast poskytovania réznych sluZieb. V ramci
projektu planujeme obstarat’ Firewall novej generacie (rozpoétové polozky — Firewall a Zalozny zdroj 1), ktoré umoznia UPJS lepsie
zabezpec€enie perimetra lokalnej pocitatovej siete SAUNET a efektivnejSie riadenie bezpecného pristupu medzi vonkajSimi a
vnutornymi sietami. NavySe novy typ Firewallu bude umoznovat efektivnejSi manazment pravidiel, identifikaciu neopravnenych
sietovych spojeni na hranici s vonkajSou sietou, blokovanie neopravnenych spojeni, monitorovanie bezpecnosti, detekciu prienikov a
prevenciu prienikov (IPS a IDS) identifikaciou nezvy€ajnych mechanizmov utokov alebo proaktivneho blokovania Skodlivej sietovej
prevadzky.

Cielom tejto podaktivity je suCasne aj zefektivnenie identifikacie bezpe¢nostnych udalosti tym, Ze sa budu zasielat' sietové zaznamy
a netflow z centralneho sietového zariadenia do LMS/ SIEM.

(P) Audit a kontrolné €innosti

V rdmci dokoncovacej fazy projektu budu realizované dve aktivity, ktorych ucelom je overenie kvality implementovanych procesov
a bezpecnostnych opatreni. DOjde Kk realizacii auditu kybernetickej bezpe€nosti v zmysle zdkona o kybernetickej bezpelnosti
a vykonavacieho pravneho predpisu. Tento externy audit povazujeme za vhodné zhodnotenie stavu informacnej a kybernetickej
bezpecnosti na konci realizovaného projektu. NavySe ddjde k realizacii bezpe€nostného auditu webovej aplikacie akademického
informacného systému AiS2.

Délezitym a Specifickym aspektom projektu je zvySenie bezpe€nosti vyvoja Akademického informacného systému AiS2. Ako sme uz
vysSie uviedli, tento informacny systém sa vyuziva na 17 univerzit vySe 75.000 pouzivate/mi. Vyskyt bezpe€nostného incidentu, resp.
objavenie bezpecnostnej zranitelnosti méze mat negativny vplyv na informacnu a kyberneticku bezpe€nost dalSich 16 institucii. Z tohto
doévodu vSetky planované ¢innosti (podaktivity) sa zameriavaju aj na tento vyvoj. Implementéacia LMS a SIEM zahrnie aj vyvojovu
infradtruktaru AlS2. V projekte bude vypracovana a aplikovand metodika softvérového vyvoja v podobe interného riadiaceho aktu,
definujuce bezpecnostné poziadavky na vetky fazy Zivotného cyklu vyvoja SW (SSDLC) pre tento informaény systém.

4. ARCHITEKTURA RIESENIA PROJEKTU

4.1 Biznis vrstva

Predmetom projektu je riadenie informacénej a kybernetickej bezpe€nosti a realizacia bezpecnostnych opatreni definovanych v pravnej
Uprave, najma v zakone €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov (dalej len ,zakon o KB®)
a zakona €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov (dalej len ,zakon
o ITVS®).
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Predmetom projektu su najma tie oblasti, kde Ziadatel identifikoval najvy$Siu mieru rizika a najvy$Sie dopady. Pri vybere a nastaveni
opravnenych podaktivit Ziadatel vychadzal najméa z poziadaviek uréenych pravnou upravou. Jednotlivé biznis funkcie (podaktivity vyzvy

realizovane v ramci projektu) bezpe¢nostnej architektury su znazornene na Obr. 1.
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Riadenie kybernetickeja [
informaénej bezpecnosti
vo vztahoch s tretimi
stranam

Postideniea >
dprava zmldv

Analjzarizk
tretich stran

Kontinuita O
prevadzky

Akvizicia, yvoja O
tGdrzba
informaénych
technoldgii verejnej
spravy

Obr. 1 Business architektura

4.1.1 Prehl'ad koncovych sluzieb — budiici stav
Predmetom projektu nie je budovanie koncovych sluzieb.

4.1.2  Jazykova podpora a lokalizacia

Predmetom projektu nie je dodavka informacného systému. Vystupy (produkty) budu dodavané v slovenskom jazyku.
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4.2

Aplikaénu architekturu projektu tvoria rieSenia pre oblast informacnej a kybernetickej bezpecnosti zobrazené na Obr. 2. K
pripravovanym internym komponentom IS patri firewall s IDS/IPS na kontrolu sietovej prevadzky s funkciou detekcie a prevencie
narusenia, Centralny LOG kolektor na zber a centralizaciu logovacich udajov, zavedenie multifaktorového overenia, implementacia
dohladovych systémov a systému na vyhodnocovanie kybernetickych bezpecnostnych udalosti, ktoré identifikuju potencialne
bezpecnostné hrozby. Su¢astou bude aj centralne riadenie zaplat a aktualizacii, co umozni rychlo reagovat na nové zranitelnosti

Aplikacna vrstva

koncovych zariadeni.

é interné kor

Verejna cast IS kritickych sluzieb (O Neverejna ¢ast IS kritickych sluzieb (O
univerzity univerzity

A

A

IS kritickych sluzieb univerzity

Obr. 2 Aplika€na architektara projektu

p y IS kybernetickej univerzity

Firewall s IDS/IPS &

Centralny LOG &
kolektor

Multifaktorové &)
overenie

Dohladové systémy &7
KIB

Centralne riadenie &
zaplat a aktualizacii
koncovych
zariadeni’

Systém na 2]
vyhodnocovanie
kybernetickych
bezpecnostnych
udalosti a incidentov

B

4.2.1  Rozsah informacnych systémov — AS IS
Kod
Modul nadradeného
ISVS ISVS
Kod ISVS e N Stav IS VS o
(z MetalS) Nazov ISVS (zaskrtnite (AS IS) TypISVS (v pripade
ak ISVS je zaskrtnutého
modulom) checkboxu pre
modul ISVS)
Akademicky informacny Prevadzkovany a .
14274 systém Ais2 = planujem rozvijat Agendovy
. & Prevadzkovany a .
14275 Microsoft 365 - UPJS O planujem rozvijat Agendovy
14276 Knizni¢ny informacny systém O P!'evgdzkovar)y a Agendovy
Aleph planujem rozvijat
14277 E-learning Moodle O P!'evgdzkovarly a Agendovy
planujem rozvijat
. Prevadzkovany a .
14278 Portal CCVaPP O planujem rozvijat Agendovy
CMS webového sidla Prevadzkovany a ..
14279 univerzity = planujem rozvijat PrezentaCny
. . Prevadzkovany a .
14280 Sprava siete UPJS O planujem rozvijat Agendovy
Prevadzkovany a Ekonomicky a
14281 Registraturny systém O lanuiem rozviiat administrativny
planuj ’ chod ingtitdcie
4.2.2 Rozsah informacnych systémov — TO BE
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Kod
Modul nadradeného
Kéd ISVS , ISVS Stav IS VS ISVS
(z Metals) Nazov ISVS (zaskrtnite (AS 1S) Typ IS VS (v pripade
ak ISVS je zaskrtnutého
modulom) checkboxu pre
modul ISVS)
Akademicky informacny Prevadzkovany a .
14274 systém AiS2 = planujem rozvijat Agendovy
14275 Microsoft 365 - UPJS 0 Prevadzkovany a | \onqqyy
planujem rozvijat
Knizni€ny informaény systém Prevadzkovany a .
14276 Aleph = planujem rozvijat Agendovy
14277 E-learning Moodle O P['evédzkovarl)'/ ? Agendovy
planujem rozvijat
14278 Portal CCVaPP 0 Prevadzkovany a | = poonqoyy
planujem rozvijat
14279 CMS We_bové_ho sidla O P’revz.'adzkovatly a Prezentany
univerzity planujem rozvijat
. . & Prevadzkovany a .
14280 Sprava siete UPJS O planujem rozvijat Agendovy
. . Ekonomicky a
14281 Registraturny systém O Prevgdzkovarly a administrativny
planujem rozvijat i
chod indtitucie
4.2.3  Vyuzivanie nadrezortnych a spolocnych ISVS — AS IS

Predmetom projektu nie je vyuZzivanie nadrezortnych alebo spolo¢nych ISVS.

4.2.4

Governmente — TO BE
Predmetom projektu nie je realizacia integracii ISVS na nadrezortné ISVS.

4.2.5

4.2.6

Prehl'ad planovaného vyuzivania inych ISVS (integracie) — TO BE
Predmetom projektu nie je vyuZzivania inych ISVS.

Aplikacné sluzby pre realizaciu koncovych sluZieb — TO BE

Predmetom projektu nie su aplikacné sluzby pre realizaciu koncovych sluzieb.

4.2.7

4.2.8

Aplikacné sluzby na integraciu — TO BE
Predmetom projektu nie je realizacia integracii.

Poskytovanie tidajov z ISVS do IS CSRU — TO BE

Predmetom projektu nie je poskytovanie udajov do IS CSRU.

4.2.9

Konzumovanie tdajov z IS CSRU — TO BE

Predmetom projektu nie je konzumovanie tdajov z IS CSRU.

4.3 Datova vrstva

4.3.1

Udaje v sprave organizacie

Predmetom projektu nie je spracovanie udajov ako objektmi evidencie.

4.3.2

Datovy rozsah projektu - Prehl'ad objektov evidencie - TO BE

Predmetom projektu nie je spracovanie udajov ako objektmi evidencie.

Prehl'ad planovanych integracii ISVS na nadrezortné ISVS — spolo¢né moduly podl'a zakona ¢. 305/2013 e-
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4.3.3 Referencné udaje
Projekt nepracuje s referenénymi udajmi.

4.3.4 Kvalita a Cistenie udajov
Predmetom projektu nie je kvalita a Cistenie udajov.

4.3.5 Otvorené udaje
Predmetom projektu nie je rieSenie otvorenych udajov.

4.3.6  Analytické udaje

Predmetom projektu nie je rieSenie analytickych udajov.

4.3.7 Moje udaje
Predmetom projektu nie je rieSenie ,Moje udaje“.

4.3.8 Prehl'ad jednotlivych kategorii udajov
Predmetom projektu nie su prehlady kategérii udajov.

4.4 Technologicka vrstva

S ohladom na inStrukcie Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky neuvadzame podrobny
prehlad aktualneho technologického stavu (AS 1S). Konstatujeme vSak, ze pre zaistenie kybernetickej a informacnej bezpecnosti je
potrebné aktualny stav doplnit tak, aby bezpecnostné opatrenia boli v silade s poziadavkami zakona o kybernetickej bezpe€nosti

a suvisiacej pravnej Upravy.

Technologicku vrstvu popisuje Obr. 3, na ktorom su oznacené aktualne a planované prvky. K planovanym prvkom patri perimetrovy
firewall (2ks) v ,high availability® méde so systémom detekcie a prevencie prienikov (IPS/IDS, infrastruktura pre SOC, SIEM a log

kolektor (s uchovanim dat po dobu 18 mesiacov).
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énych systémov ky p y

Clenovia Vyvojari £ Administrétori Zamestnanici  § Studenti R
bezpecnostnéh univerzity
o timu (CSIRT)
DPIS v Koiciach Q!
Dohladové systémy By Prezentaéna vfstva )
Log collector O Koncovée 2 Sluzby pre O
stanice studentov
N, T
R 1
< !
N |
SEM O !
S0 |
Planované ———————— 3 |
= |
S i
Aplikaéna vrstva " | B
Systémna O Mo
ledovani 4
SR Multifaktorové O Riadenie O
overovanie pristupu
soc O Perimetrovy firewall s IDS/IPSvHA @
Perimetrovy (7] Perimetrovy (7]
firewall s firewall s 7 ;
IDS/IPS IDS/IPS Plinované
Centrilne O Vnitorna siet 22 Univerzitny &3
riadenie zaplat ————— — server
Existujlice systémy
o] informaénych systémov. B Ditova vrstva B

Datovy sklad 2.
Vivojova
platforma AiS2

Obr. 3 Technologicka architektara projektu

4.4.1 Poziadavky na vykonnostné parametre, kapacitné poziadavky — TO BE

Parameter Jednotky Predpokladana Poznamka
hodnota
Pocet internych pouzivatelov Pocet 9500 Pocet zamestnancov a Studentov
UPJS
Pocet maximalneho poctu udalosti EPS 20000

spracovanych za 1 sekundu
Maximalny objem dat cez centralny firewall Gps 10

4.4.2 Navrh riesenia technologickej architektury

Predmetom projektu nie je vyuZivanie sluzieb vladneho cloudu, vyvoj novych ITVS.

4.4.3  VyuzZivanie sluZieb z katalogu sluzieb vladneho cloudu

Predmetom projektu nie je vyuzivanie sluzieb vladneho cloudu.
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4.5 Bezpecnostna architektira

V stgasnosti st na UPJS implementované bezpeé&nostné opatrenia vyZzadované platnou pravnou tpravou len &iastoéne. pozadované
platnou legislativou, ako vyplyva z projektového zameru. Navrhovana architektura rieSenia na dosiahnutie TO BE stavu bude
znamenat zvySenie suladu s nasolujucimi pravnymi predpismi:

Zakon ¢. 95/2019 Z.z. o informacnych technolégiach vo verejnej sprave
Zakon ¢. 69/2018 Z.z. o kybernetickej bezpec¢nosti

vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizéciu &. 78/2020 Z. z. o $tandardoch pre
informacné technolégie verejnej spravy

vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizéaciu &. 179/2020 Z. z., ktorou sa
ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych technolégii verejnej spravy

vyhlaska Uradu na ochranu osobnych tidajov Slovenskej republiky &. 158/2018 Z. z. o postupe pri posudzovani vplyvu na
ochranu osobnych udajov

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani
osobnych udajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vS8eobecné nariadenie o
ochrane Gdajov)

Zéakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Projekt nie je zavisly od inych ISVS alebo projektov.

6. ZDROJOVE KODY

Predmetom projektu nie je vyvoj a dodanie informaéného systému. Z tohto dévodu tato ¢ast nie je relevantna pre projekt.

7. PREVADZKA A UDRZBA

7.1 Prevadzkové poziadavky

7.1.1

Urovne podpory pouZivatel'ov

Help Desk bude realizovany cez 2 trovne podpory, s nasledujicim oznaéenim:

Definicia:

L1 podpory IS (Level 1, priamy kontakt zakaznika) - jednotny kontaktny bod verejného obstaravatela — IS Solution manager,
ktory je v sprave verejného obstaravatela av pripade jeho nedostupnosti Centrum podpory pouZivatelov (zabezpecuje
prevadzkovatel IS a DataCentrum).

L2 podpory IS (Level 2, postipenie pozZiadaviek od L1) - vybrana skupina garantov, so znalostou IS (zabezpeluje
prevadzkovatel IS — verejny obstaravatel).

Podpora L1 (podpora 1. stupna) - zaciatocna troveri podpory, ktora je zodpovedna za rieSenie zakladnych problémov a
poZziadaviek koncovych uzivatelov a dalSie sluzby vyZadujice zakladnt Groveri technickej podpory. Zakladnou funkciou
podpory 1. stupria je zhromaZzdit informacie, previest zakladnu analyzu a urcit pric¢inu problému a jeho klasifikaciu. Typicky
su v arovni L1 rieSené priamociare a jednoduché problémy a zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev
infraStruktury (sietové, operacné, vizualizacné, aplikacné atd’) a zakladné uzivatelské problémy (typicky zabudnutie hesla),
overovanie nastaveni SW a HW atd.

Podpora L2 (podpora 2. stupria) — rieSitelské timy s hlbSou technologickou znalostou danej oblasti. Riesitelia na trovni
Podpory L2 nekomunikuji priamo s koncovym uZivatelom, ale su zodpovedni za poskytovanie sucinnosti rieSitefom 1. trovne
podpory pri rieSeni eskalovaného hlasenia, o mimo iného obsahuje aj spétnt kontrolu a podrobnejsiu analyzu zistenych dat
predanych riesitelom 1. urovne podpory. Vystupom takejto kontroly méze byt potvrdenie, upresnenie, alebo prehodnotenie
hlasenia v zavislosti na potrebach Objednavatela. Primarnym cielom rieSitelov na Grovni Podpory L2 je dostat’ hlasenie ¢o
najskér pod kontrolu a nasledne ho vyrieSit.

Pre sluzby su definované takéto SLA:

Help Desk je dostupny cez platformu LiveAgent, incidenty st evidované v platforme LiveAgent.

Dostupnost L2 podpory pre IS je 8x5 (8 hodin x 5 dni od 8:00h do 16:00h poc¢as pracovnych dni).
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7.1.2 Riesenie incidentov — SLA parametre

Pozadované SLA na sluzby systémovej a aplikaCnej podpory — servisné sluzby vztahujlce sa na produkéné a testovacie prostredie
IS Urovne podpory pouzivatefov: Help Desk bude realizovany cez 2 urovne podpory, s nasledujucim oznacenim:

e L1 podpory IS (Level 1, priamy kontakt zakaznika) - jednotny kontaktny bod verejného obstaravatela.
e L2 podpory IS (Level 2, postupenie poziadaviek od L1) - vybrana skupina garantov, so znalostou IS (zabezpecuje
prevadzkovatel IS — verejny obstaravatel).

Definicie:
Podpora L1 (podpora 1. stupnia) - zaciatoéna Uroven podpory, ktora je zodpovedna za rieSenie zakladnych problémov a poziadaviek
koncovych uzivatelov a dalSie sluzby vyzadujuce zakladnu uroven technickej podpory. Zakladnou funkciou podpory 1. stupna je
zhromazdit informécie, previest zakladnu analyzu a urcit' pri¢inu problému a jeho klasifikaciu. Typicky su v drovni L1 rieSené
priamociare a jednoduché problémy a zakladné diagnostiky, a zékladné uzivatelské problémy (typicky zabudnutie hesla), overovanie
nastaveni SW a HW atd.

Podpora L2 (podpora 2. stupfia) — rieSitelské timy s hlbSou technologickou znalostou v danej oblasti. RieSitelia na trovni Podpory L2
su zodpovedni za poskytovanie sucinnosti rieSitefom 1. irovne podpory pri rieSeni eskalovaného hlasenia, €o mimo iného obsahuje aj
spatnu kontrolu a podrobnejSiu analyzu zistenych dat odovzdanych rieSitelmi 1. Urovne podpory. Vystupom takejto kontroly mbze byt
potvrdenie, upresnenie, alebo prehodnotenie hlasenia v zavislosti na potrebach. Primarnym cielom rieSitelov na urovni Podpory L2 je
rieSenie najobtiaznej$ich hlaseni, vratane vykonavania hibkovych analyz a rie$enie extrémnych pripadov.

RieSenie incidentov — SLA parametre Za incident je povazovana chyba IS, t.j. spravanie sa v rozpore s prevadzkovou a pouzivatelskou
dokumentéciou IS. Za incident nie je povazovana chyba, ktord nastala mimo prostredia IS napr. vypadok poskytovania konkrétnej
sluzby.

Oznacenie naliehavosti incidentu:

et Zavaznost’
naliehavosti . Popis naliehavosti incidentu
L incidentu
incidentu
— Kritické chyby, ktoré spdsobia upIné zlyhanie systému ako celku a nie je mozné pouzivat ani
A Kriticka . . S . Yoo s P
jednu jeho €ast, nie je mozné poskytnut pozadovany vystup z IS.
a Chyby a nedostatky, ktoré zapricinia ¢iastocné zlyhanie systému a neumozriuje pouzivat
B Vysoka N .
Cast systému.
© Stredna Chyby a nedostatky, ktoré spdsobia Giastocné obmedzenia pouzivania systému.
D Nizka Kozmetické a drobné chyby.
mozny dopad:
Oznacenie
_zév_ainosti Dopad Popis dopadu
incidentu
1 katastroficky katastroficky dopad, priamy finanény dopad alebo strata dat,
2 znacny znadény dopad alebo strata dat
3 maly maly dopad alebo strata dat
Vypocet priority incidentu je kombinaciou dopadu a naliehavosti v sulade s best practices ITIL V3 uvedeny v nasledovnej matici:
i o Dopad
Matica priority incidentov — — ~
Katastroficky - 1 Znacny - 2 Maly - 3

Kriticka - A 1 2 3

Vysoka - B 2 3 3
Naliehavost’

Stredna - C 2 3 4

Nizka - D 3 4 4

Vyzadované reakéné doby:
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Oznacenie Reakéna doba od nahlasenia | Doba koneéného vyriesenia T ' (3)
. . - s - et Spol‘ahlivost
priority incidentu po zaciatok rieSenia | incidentu od nahlasenia incidentu . .
incidentu incidentu (DKVI) @ (pocet incidentov za mesiac)
1 0,5 hod. 4 hodin 1
2 1 hod. 12 hodin 2
3 1 hod. 24 hodin 10
4 1 hod. VyrieSené a nasadené v ramci planovanych releasov

7.2 Pozadovana dostupnost’ IS:

Popis Parameter
Prevadzkové hodiny 12 hodin

10 hodin
Servisné okno

24 hodin
Dostupnost’ produkéného 95%

prostredia IS

7.2.1 Dostupnost’ (Availability)

Dostupnost’ (Availability) je pojem z oblasti riadenia bezpecnosti v organizacii. Dostupnost' znamena, Ze data su pristupné v okamihu
jej potreby. NaruSenie dostupnosti sa oznacuje ako neZiaduce zni¢enie (destruction) alebo nedostupnost. Dostupnost’ je zvyéajne
vyjadrena ako percento ¢asu v danom obdobi, obvykle za rok. Orientacny zoznam dostupnosti je uvedeny v nasledovnom prehlade:

Poznamka

od 6:00 hod. - do 18:00 hod. pocas pracovnych dni

od 19:00 hod. - do 5:00 hod. poéas pracovnych dni

od 00:00 hod. - 23:59 hod. pocas dni pracovného pokoja a Statnych sviatkov
Servis a udrzba sa bude realizovat’ mimo pracovného ¢asu.

95% z 24/7/365 t.j. max roény vypadok je 438 hod.
Maximalny mesacny vypadok je 36,5 hodiny.
VZdy sa za takuto dobu povazuje ¢as od 0.00 hod. do 23.59 hod. po¢as

pracovnych dni v tyZdni.

Nedostupnost' IS sa pocita od nahlasenia incidentu Zakaznikom v case
dostupnosti podpory Poskytovatela (t.,j. nahlasenie incidentu na L2 v ¢ase od
6:00 hod. - do 18:00 hod. pocas pracovnych dni). Do dostupnosti IS nie st
zapocitavané servisné okna a planované odstavky IS.

V pripade nedodrzania dostupnosti IS bude kazdy dal§i zaaty pracovny der

nedostupnosti brany ako defi omeSkania bez odstranenia vady alebo incidentu.

e 95% dostupnost’ znamena vypadok 18,25 dria

7.2.2 RTO (Recovery Time Objective)

Recovery Time Objective (zvycajne sa poZiva skratka RTO) je jeden z ukazovatelov dostupnosti dat. RTO vyjadruje mnoZstvo ¢asu
potrebné pre obnovenie dat a celej prevadzky nedostupného systému (softvér). Méze byt, v zavislosti na pouZitej technoldgii, vyjadrené

v sekundach, hodinach ¢i drioch.

. Tradi¢né zalohovanie - vypadok a obnova trva cca hodiny az dni podla dotknutého 1S.

7.2.3 RPO (Recovery Point Objective)

Recovery Point Objective (zvycajne sa poZiva skratka RPO) je jeden z ukazovatelov dostupnosti dat. RPO vyjadruje, do akého
stavu (bodu) v minulosti mozZno obnovit data. Inymi slovami mnoZstvo dat, o ktoré méZe organizécia prist.

. Tradi¢né zalohovanie - vypadok a obnova trva cca hodiny az dni podfa dotknutého IS.

8. POZIADAVKY NA PERSONAL

Pre Ucely realizacie projektu sa zostavuje Riadiaci vybor (RV) v nasledovnom zlozZeni:
. Predseda RV — prof. MUDr. Pavol Jar¢uska, PhD.
. Biznis vlastnik - doc. RNDr. JUDr. Pavol Sokol, PhD.
e  Zastupca prevadzky — Ing. Jozef JantoSovi¢

. Projektovy manazér objednavatela (PM) — Ing. Katarina Pezlarova
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Pre ucely realizacie projektu sa zostavuje Projektovy tim objednavatela v nasledovnhom zlozeni:
manazér IT prevadzky - Ing. Miroslav Pomikala

manazér IT prevadzky — RNDr. Radovan Engel, PhD.

IT analytik — Bc. Michal Safranko
Architekt IT — Mgr. Slavomir Varchula
kfuovy pouzivatel — Bc. Jakub Mohler

klu€ovy pouzivatel — Bc. Monika Rapava

kluovy pouzivatel — Bc. Zuzana Hennelova

klu€ovy pouzivatel — Ing. Jan Ondrej

kluovy pouzivatel — Mgr. Miroslav Baranko

kluovy pouzivatel — Ing. Patricia Koc¢is¢akova

kla€ovy pouzivatel — Mgr. Katarina Varchulova

ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte
prof. MUDr. Pavol & . & - .
1. Jardugka, PhD. Prorektor UPJS Rektorat UPJS Predseda riadiaceho vyboru
2. Ing. Jozef JantoSovi¢ | Riaditel ClaKT ClaKT UPJS Zastupca prevadzky
doc. RNDr. JUDr Veduci Useku informaénej } Manazér kybernetickej a
3. ) ' . a kybernetickej bezpecnosti ClaKT UPJS - CSIRT-UPJS informacnej bezpecnosti /
Pavol Sokol, PhD. A ;
ClaKT Biznis vlastnik
4. Ing. Katan"lna Projektovy manazér CCVaPP UPJS Projektovy manazér
Pezlarova
5. | Ing. Miroslavy Vedici useku Spravca ClaKT UPJS manazér IT prevadzky
Pomikala operac¢nych systémov
6. E::‘g%'l' F;ﬂgo"a” Veduci vjvojového timu AiS2 | ClaKT UPJS — vyvoj AiS2 manazér IT prevéadzky
7. | Bc.Michal Safranko | Clen bezpecnostného timu, ClaKT UPJS - CSIRT-UPJS IT analytik
bezpec€nostny analytik
8. Mgr. Slavomir Clen_ vyvojového timu AiS2, ClaKT UPJS — vyvoj AiS2 Architekt IT
Varchula architekt
RNDr. Patrik Clen bezpecnostného timu, « e
9. v administrator internej ClaKT UPJS - CSIRT-UPJS klucovy pouzivatel
Pekarcik N .
infrastruktary
10. | Bc. Jakub Mohler Clen bezpecnostného timu, ClaKT UPJS - CSIRT-UPJS Klacovy pouZivatel
incident handler
11. | Bc. Monika Rapava | Cienka bezpenostného timu, | o1 ypg - cSIRT-UPJS Klagovy pouzivatel
incident handler
12, | Be. 2uzana Clenka bezpeCnostného imu, | k7 ypyg - CSIRT-UPIS | Krugovy pouzivater
Hennelova incident handler
13. | Ing. Jan Ondrej Administrator centralnej ClaKT UPJS KlaSovy pouzivatel
infrastruktury
14. Mgr. Miroslav _Admlmstra’tor centralnej ClaKT UPJS Klaovy pouzivater
Baranko infradtruktary
Ing. Patricia Administrator vyvojove;j & e Ai rx . .
15. Kodistakova infrastruktary AiS2 ClaKT UPJS — vyvoj AiS2 klaCovy pouzivatel
16. | Mar. Katarina Specialista zékaznickej ClaKT UPJS — vyvoj AiS2 Klacovy pouzivatel

Varchulova

podpory

Pracovné naplne pre vyssie uvedené projektové role:

Predseda riadiaceho vyboru - zodpoveda za celkové riadenie a dohlad nad projektom.

N

Koordinuje €innost riadiaceho vyboru, vedie zasadnutia a zodpoveda za schvalovanie hlavnych rozhodnuti projektu.
Zabezpeduije, aby projekt napifial svoje ciele a bol v sulade s dohodnutym harmonogramom a rozpod&tom.
Zabezpec€uje komunikaciu s vedenim univerzity, predklada spravy o projekte vedeniu, predklada podklady na schvalenie

vedeniu univerzity.
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Zastupca prevadzky - je zodpovedny za prevadzkové aspekty projektu.

Zabezpecuje, aby implementacia a prevadzka rieSeni prebiehala hladko a efektivne.

Poskytuje podporu a informacie potrebné pre uspesné dokoncenie projektu a rieSenie prevadzkovych problémov.
Riesi rozpory medzi prevadzkou IT infrastruktary a zabezpecenim IT.

Pripravuje technické podklady pre riadenie projektu.

V pripade nepritomnosti predsedu riadiaceho vyboru ho zastupuje na jednaniach.

S

Manazér kybernetickej a informacnej bezpeénosti - zodpoveda za dodrzanie principov a Standardov kybernetickej a informacnej
bezpecnosti.

Koordinuje a riadi ¢innost v oblasti kybernetickej a informacnej bezpe€nosti.

Navrhuje implementacie bezpecnostnych opatreni a kontroluje ich dodrziavanie.
Realizuje testy bezpe€nostnych opatreni a kybernetickej bezpecnosti.

Poskytuje poradenstvo v oblasti kybernetickej a informaénej bezpecnosti.
Zabezpecuje sulad s legislativnymi poziadavkami.

Specifikuje a analyzuje funkéné poZiadavky na kybernetickd a informaénu bezpeénost.
Pripravuje technické podklady pre riadenie projektu.

No grwNE

Biznis vlastnik - zodpoveda za procesy a vystupy projektu, ktoré su uréené pre koneénych pouzivatelov. Zodpoveda za prinos
projektovych rieSeni pre kone€nych pouzivatelov.

1.  Schvaluje biznis poziadavky a zabezpecuje, aby projektové rieSenia prinasali pozadovanu hodnotu a prinosy..

2. Definuje ocakavania na kvalitu projektu a schvaluje akceptacné kritéria..

3. Definuje schvalovanie akceptacnych kritérii.

Projektovy manazér - zodpoveda za riadenie projektu pocas jeho celého zZivotného cyklu.
1. Riadi projektové zdroje.

Zabezpecuje tvorbu obsahu a neustale odévodriovanie projektu.

Koordinuje ¢€innosti €lenov projektového timu.

Sleduje dodrziavanie harmonogramu a rozpoctu.

Riesi rizika suvisiace s implementaciou projektu.

o wnN

Manazér IT prevadzky - zodpoveda za riadenie, prevadzku, alebo vyvoj informacénych a kpmunikaénych technolégii a informacnych
systémov (v rozsahu zodpovednosti v ramci organiza¢nej $truktury organizacie tak, aby splfial poziadavky a potreby projektu).
1. Zabezpecuje plynuly chod informacnych a komunikacnych technoldgii.
Spravuje hardvérové a softvérové vybavenie.
RieSi technické problémy v ramci projektu..
Koordinuje €innost timu administratorov.
Zaistuje bezpecénost a efektivnost IT prevadzky.

aprwnN

IT analytik - zodpoveda za zber a analyzu funkénych poziadaviek, tvorbu Specifikacii a navrh rieSeni v ramci projektu.
1. Spolupracuje na vyvoji novych aplikacii a vylepSovani existujlcich systémov.

Vykonava zber a analyzu funkénych poziadaviek.

Tvori $pecifikacie a navrhy rieSeni.

Analyzuje potreby zakaznika a poskytuje vstupy pre architektov a vyvojarov rieSeni.

Spolupracuje na vyvoji novych aplikacii a vylepSovani existujlcich systémov.

Poskytuje vstupy pre ostatnych €lenov projektového timu.

o U A~ WD

Architekt IT - zodpoveda za navrh architektury IT rieSeni a implementaciu technoldgii systémov (v rozsahu zodpovednosti v ramci
organizacnej Struktury organizacie tak, aby splfial poziadavky a potreby projektu).

1. Navrhuje systémy tak, aby dosahovali najlepsiu efektivitu a flexibilitu.

2. Implementéacia technologii.

3. Zabezpecuje technicku dokumentaciu

4.  Kontroluje sulad implementacie s navrhom.

5. Posudzuje vhodnost navrhnutych rieSeni.

Kliacovy pouzivatel - zodpoveda za prevadzku projektovych produktov, ich plnohodnotné vyuzitie v zmysle projektu.
1. Navrhuje a Specifikuje funkéné a technické poziadavky.
2. Vykonava akceptacné testovanie
3. Zabezpeduje, aby rieSenia spifali potreby koncovych pouzivatelov.
4. Definuje poziadavky a potreby koncovych pouzivatelov.
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9. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

Projekt bude v zmysle Vyhlasky MIRRI o riadeni projektov realizovany metédou Waterfall s logickymi nadvaznostami realizacie
jednotlivych modulov na zaklade funkénej a technickej Specifikacie vypracovanej v ramci pripravy projektu. Su¢asne predmetny projekt
bude vzhladom na previazanost jednotlivych aktivit realizovany v ramci jedného samostatného inkrementu.

10. PRILOHY

Dokument neobsahuje prilohy.
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